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Enhancing Cybersecurity Collaboration With AI
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Keynote I 안전한 AI 시대, 튼튼한 국가를 위한 과기정통부 정보보호 정책 방향

과학기술정보통신부

Keynote II

마크 존스톤 총괄의 키노트는 진화하는 사이버 보안 환경과 지속적인 적응의 필요성을  다룰 예정입니다. 

키노트는 다중 사용자 시스템의 등장과 사용자 격리의 초기 요구 사항으로 거슬러  올라가는 사이버 보안 

문제의 역사적 맥락으로 시작하며, 디지털 환경의 확대에 따라  대규모 보안이 훨씬 더 복잡해졌다는 점을 

강조할 것입니다. 

이처럼 복잡한 위협에 대응하기 위해서는 사전 예방적 보안 여정을 위한 투자가  필요합니다. 구글의 주요 

보안 투자를 촉발한 전환점이 된 2009년 오로라 사건은 좋은  예시입니다. 이는 TAG(Threat Analysis 

Group;위협 분석 그룹), 탐지 및 대응, 레드 팀 운영, 취약점 연구(프로젝트 제로) 등에 대한 상당한 

투자로 이어졌습니다. 

 사이버 보안에서 AI는 이중적인 역할을 수행합니다. AI는 공격자에게 새로운 공격  경로를 제공하는 

동시에 방어 능력을 확장하고 강화하여 "방어자의 이점(Defender's Advantage)"을 창출할 수 있는 

중요한 기회를 제공합니다. AI는 고급 위협 탐지에 활용될 수 있으며, 다중 모드 문서를 분석하여 정교한 

공격을 식별할 수 있습니다. 

더불어 AI 자체의 보안 또한 매우 중요하며, 특히 에이전트형 AI가 급부상함에 따라 그 중요성이 더욱 

부각됩니다. 구글의 “보안 AI 프레임워크(SAIF; Secure AI Framework)”에 기반한 제안사항 4가지를 

소개합니다. 1) 학습 데이터를 정제(Sanitize)하고 데이터 출처를 주의 깊게 추적하기, 2) 모든 모델, 

코드, 데이터에 대한 접근 제어 강화하기, 3) 안전 필터 및 트랜스코딩 파일을 포함한 인풋을 필터링하기, 

4) 웹 및 코드 새니타이제이션, 안전 필터를 포함한 아웃풋을 필터링하기 

미래를 내다보며, 키노트는 구글의 퀀텀 모델에 대해 언급할 예정입니다. 향후 위협에 대비하기 위해 

기업들은 변화에 대비해야 하며, 특히 퀀텀 이후 암호화의 지속적인 개발이 필요합니다. 

결론적으로, AI 시대의 지속적이고 진화하는 사이버 위협에 직면하여 적극적인 협력과 사전 예방적이고 

적응력이 뛰어난 보안 태세의 필요성을 강조하며 키노트를 마무리할 계획입니다. 

AI의 영향력이 모든 분야에 확장되는 ‘AI 혁명시대’가 도래한 가운데, 사이버 공격도 AI와 함께 양적

질적으로 진화하고 있어, 경제와 사회 전반에 위협으로 다가오고 있다. 이에 미국, EU 등 주요국은 사이버 

보안 관련 정책을 강화하는 추세이다.

우리나라 역시 글로벌 흐름에 걸맞은 사이버 보안 정책을 추진하고 있는데, 본 발표에서는 AI 시대 사이버 

위협에 대응하기 위한 과기정통부 정책을 △대응체계 고도화, △인재 산업 육성, △기업 지역 보안역량 

강화 등 크게 세 가지 영역으로 나누어 소개하고자 한다.

Keynote III AI시대의 보안위협에 대응하는 Microsoft 보안 전략

Microsoft 신종회 CSO

Microsoft 보안은 모든 조직과 사람을 위해 더 안전하고, 회복력 있는 세상을 구축해 나간다는 사명을 

갖고 활동하고 있습니다. 본 강연은 우리의 일터와 삶의 모든 측면에서 AI의 활용이 늘어나고 있는 시대를 

맞이하여 새롭게 발생할 수 있는 보안 위협에는 무엇이 있는 지 살펴보고, 마이크로소프트는 어떻게 

이러한 보안위협에 대응해 나가고 있는 지에 대해 미래보안전략(SFI: Security Future Initiative)과 4

단계 AI보안 대응 전략을 기반으로 소개 드리고자 합니다. 

Today’s technological challenges and transition of digital connections

(오늘날 기술적 과제와 디지털 연결의 전환)

Mark Johnston (마크 존스톤) 구글 클라우드 아태 지역 보안·네트워킹·협업 부문 총괄

Session 1 (101호)
공급망 보안

공급망 보안을 위한 SBOM 생성 및 VEX 검증 자동화 기술

이희조 교수 (고려대학교)

국내외 공급망 보안 규제가 강화되면서 소프트웨어 자재 명세서(SBOM, Software Bill of Materials)와 

취약점 위험성 기술 표준 문서(VEX, Vulnerability Exploitability eXchange)에 대한 관심이 높아지고 

있다. 본 강연에서는 오픈소스 소프트웨어(OSS) 기반 시스템에서 SBOM 생성과 VEX 검증을 

자동화하기 위한 연구 성과(CENTRIS, VUDDY, MOVERY, CNEPS 등)와 이를 활용한 OSS 구성요소 

탐지, 취약점 분석, 보안 영향 평가 기술을 소개하며, 국내 실증 사례와 국제 협력 현황(CMU SEI Plug-

fest 등)을 바탕으로 향후 협력 방안을 논의한다.

Session 1 (101호)
공급망 보안

디지털의료기기 공급망 보안

방지호 본부장 (한국기계전기전자시험연구원)

최근 미국 중심으로 공급망 보안이 강화되면서 디지털의료기기 분야에도 SBOM을 중심으로 하는 

공급망 보안이 강화되고 있다. 국내의 경우, 『디지털의료제품법』이 시행됨에 따라 관련 시행령 및 

시행규칙과 하위 규정들이 시행 및 행정예고되면서 AI, 로봇, 가상현실 등 첨단 기술이 접목된 

디지털의료제품에 대한 인허가 규제가 시행되었다. 특히, 행정예고된 ‘디지털의료기기 전자적 침해행위 

보안지침’의 제16조에서는 디지털의료기기에 대한 소프트웨어 구성요소 명세서에 대한 관리 활동에 

대해 권고하고 있다. 본 강연에서는 관련 국내외 동향에 대해 소개하고자 한다.

Session 1 (101호)
공급망 보안

바이너리코드 구성요소분석 기술

강동호 실장 (한국전자통신연구원)

SW  공급망  보안은  SW  개발,  배포,  운영  과정에서  발생할  수  있는  보안  위협을  사전에  방지하고,  

신뢰할  수  있는  SW를  제공하는  것을 목표로  하고  있다.  이를  위해서는  OSS의  구성  요소를  명확히  

추적하고,  보안  취약점을  사전에  탐지하는  것이  중요하다.  SBOM과  더불어  바이너리  코드  구성요소  

분석은  OSS  구성  요소를  식별하고,  보안  취약점을  분석하는데  필수적인  기술로  판단된다. 

따라서,  본  발표에서  바이너리  구성요소  분석  기술에  관한  기술  동향을  살펴보고,  이를  기반으로  

코딩에  특화된  LLM기반  구성요소분석 기술  연구  내용을  발표하고자  한다.

Session 3 (103호)
멀웨어 및 랜섬웨어

랜섬웨어 감염 파일 복구 기술

김종성 교수 (국민대학교)

랜섬웨어는 시스템의 파일을 암호화한 후 복호화의 대가로 비트코인을 요구하는 악성코드이다. 

랜섬웨어는 전 세계적으로 가장 활발하게 활동하고 있는 악성코드로 2024년 한해에만 피해액이 약 8억 

달러로 추정되고 있다. 최근 우리나라를 포함 48개 회원국이 국제 랜섬웨어 대응 이니셔티브를 조직, 

랜섬웨어 몸값 지불 금지에 합의한 바가 있다. 이에 따라, 랜섬웨어 자체 대응 기술력 확보가 더욱 

중요해졌다. 본 발표에서는 랜섬웨어 감염 파일 복구 기술을 소개한다. 암호화된 파일에 대한 복호화 

관점과 파일 구조의 시스템적 관점에서 랜섬웨어 감염 파일 복구 가능 기술을 다룬다.

Session 3 (103호)
멀웨어 및 랜섬웨어

최근 랜섬웨어 동향과 대응방안

박용규 단장 (한국인터넷진흥원)

랜섬웨어는 수년에서 수십년간 축적해온 기업의 노하우나 중요 업무관련 자산들에 대한 정보유출 및 

파괴, 고객정보를 포함한 중요정보들에 대한 위협요인입니다. 본 주제에서는 최근 한국에서의 랜섬웨어 

침해사고 동향과 고도화되는 랜섬웨어 공격에 효과적으로 대응하기 위해 조직이 갖춰야 할 대응 전략에 

대해 소개할 것입니다.

Session 3 (103호)
멀웨어 및 랜섬웨어

TheftCRow 보이스피싱 악성코드 유포조직 및 악성코드 분석

김형준 연구원 (S2W)

S2W 위협 연구 및 인텔리전스 센터 Talon은 국내 사용자들을 타겟으로 하는 보이스피싱 악성앱 유포 

조직을 추적 및 분류하고 있으며, 본 발표에서는 TheftCrow 조직의 피싱 사이트 및 유포 악성앱 Theft-

Calls Loader/TheftCalls 를 상세하게 분석한다.

해당 조직은 수사기관, 금융기관, 쇼핑몰 등 12개의 테마로 악성앱을 유포하고 있으며 스미싱

대출상담을 통해 피싱 페이지에 접속 악성앱 설치를 유도한다.

악성앱은 안드로이드 13부터 도입된 제한된 설정 기능을 우회하고, 공격자의 구글 드라이브로부터 

악성행위에 사용할 구성값을 수신하는 것이 특징이며 최종적으로 강제수신 및 강제발신, 통화 녹음 기록 

변조, 카메라 마이크 실시간 송출 등 악성 행위를 수행한다.

Session 2 (102호)
AI 보안

AdvPaint: Protecting Images from Inpainting Manipulation

via Adversarial Attention Disruption

손수엘 교수 (KAIST)

The outstanding capability of diffusion models in generating high-quality images poses 

significant threats when misused by adversaries. In particular, we assume malicious adver-

saries exploiting diffusion models for inpainting tasks, such as replacing a specific region with 

a celebrity. While existing methods for protecting images from manipulation in diffu-

sion-based generative models have primarily focused on image-to-image and text-to-im-

age tasks, the challenge of preventing unauthorized inpainting has been rarely addressed, 

often resulting in suboptimal protection performance. To mitigate inpainting abuses, we 

propose ADVPAINT, a novel defensive framework that generates adversarial perturbations 

that effectively disrupt the adversary’s inpainting tasks. ADVPAINT targets the self-an[d] 

cross-attention blocks in a target diffusion inpainting model to distract semantic understand-

ing and prompt interactions during image generation. ADVPAINT also employs a two-stage 

perturbation strategy, dividing the perturbation region based on an enlarged bounding box 

around the object, enhancing robustness across diverse masks of varying shapes and sizes. 

Our experimental results demonstrate that ADVPAINT’s perturbations are highly effective in 

disrupting the adversary’s inpainting tasks, outperforming existing methods; ADVPAINT 

attains over a 100-point increase in FID and substantial decreases in precision.

Session 2 (102호)
AI 보안

LLM 어플리케이션의 보안 이슈와 대응 방안

이상근 교수 (고려대학교)

LLM 기반 시스템의 활용이 급증함에 따라, 이를 악용한 보안 위협이 점차 현실화되고 있다. 주요 공격 

벡터에 대한 기술적 이해와 대응 체계 수립이 시급한 상황이다. 본 강연에서는 OWASP Top 10 for LLM 

Application을 소개하고, 특히 프롬프트 인젝션과 모델 탈취 공격의 기법과 대응을 위한 전략을 

제시한다.

Session 2 (102호)
AI 보안

사이버 보안에서 AI의 잠재적 부작용과 보안 강화를 위한 정책적 고찰

최윤호 교수 (부산대학교)

최근 들어 많은 보안기업이 생성형 인공지능(AI), 설명가능한 AI, 멀티모달 AI 등의 새로운 인공지능 

기술을 사이버 보안 제품에 접목한 제품을 출시하고 있지만, 인공지능 응용이 증가함에 따라 인공지능 

기술의 부작용 및 악용 사례와 이로 인한 피해 사례 또한 증가하고 있다. 인공지능을 활용한 악성코드 

제작, 딥 페이크, 생성형 인공지능 시스템에서의 개인정보 유출 등의 문제 및 이로 인한 피해가 발생하고 

있어, 인공지능 기술의 잠재적인 부작용 및 악용 사례를 파악하고 이를 완화하기 위한 연구 개발과 정책 

발굴이 필요하다. 이에 본 발표에서는 AI의 의도적 비의도적 부작용을 소개하고 AI의 부작용을 

완화하거나 해소하기 위한 다양한 정책적 방향을 제시하는 것을 목표로 한다.

Session 4 (104호)
Post 5G 보안

이동통신 베이스밴드의 프로토콜 구현상 취약점 탐지 기법

박철준 교수 (경희대학교)

이동통신 베이스밴드는 스마트폰 등 단말에 탑재되어, 무선 신호 처리부터 무선 연결 관리/암호화 등을 

위한 프로토콜 처리까지 통신 전반의 핵심 역할을 담당하는 모듈입니다. 본 강연에서는 이러한 

베이스밴드에서 발생하는 보안 취약점에 대한 이해, 관련 취약점 동향, 그리고 무선 인터페이스를 활용한 

동적 보안 테스팅 기법을 소개하고자 합니다. 특히 이동통신 표준 문서와 오픈소스 프로토콜 스택을 

기반으로 테스팅 프레임워크를 설계하고, 이를 통해 논리상 및 메모리 취약점을 효과적으로 탐지하는 

연구 방법에 대한 내용을 다루고자 합니다.

Session 4 (104호)
Post 5G 보안

Beyond 5G/6G시대, 오픈랜(Open RAN) 보안 핵심 기술과 전망

권혁찬 기술총괄 (한국전자통신연구원)

5G 무선접속망(RAN)은 기존의 폐쇄형 구조에서 개방형 오픈랜(Open RAN)으로 빠르게 진화하고 

있으며, 글로벌 표준 개발 및 기술 선점을 위한 경쟁이 치열하게 전개되고 있습니다. 오픈랜의 개방화, 

가상화, 지능화는 비용 절감과 네트워크 유연성 증대, 새로운 부가서비스 창출 등의 이점을 제공하지만, 

동시에 보안 위협을 증가시키는 요인으로 작용합니다.

특히, 인터페이스 개방, 서드파티 애플리케이션 도입, 오픈소스 활용, 기지국 및 데이터 구조의 개방으로 

인해 공격 표면이 확대되면서 새로운 보안 위협이 대두되고 있습니다. 본 강연에서는 Beyond 5G 및 6G 

시대를 대비하여 오픈랜 기술의 최신 동향과 주요 보안 이슈를 분석하고, 개방형 무선 네트워크 환경에서 

발생할 수 있는 다양한 보안 위협과 이를 해결하기 위한 핵심 기술을 심층적으로 다룹니다. 또한, 오픈랜 

보안 기술의 현재와 미래 전망을 제시하며, 차세대 무선 네트워크 보안을 위한 전략적 방향성을 

모색합니다.

Session 4 (104호)
Post 5G 보안

5G 이동통신과 네트워크 보안

박철정 이사 (윈스테크넷)

4차 산업혁명 이후 현실 세계의 사물인터넷이 5G 인프라를 활용한 가상세계와 융합되어 스마트산업 

이라는 새로운 비즈니스 모델이 생겨나게 되었습니다. 이러한 스마트산업의 초고속/초저지연의 초연결 

서비스 특성을 만족하기 위해 5G-MEC 기술을 적용하고 있습니다.

그러나, 5G 망에 스마트산업 환경을 위한 MEC 기술이 추가됨에 따라 디바이스/무선/MEC/유선망 

구간에 다양한 보안위협에 추가적으로 노출되고 있습니다.

Session 5 (105호)
Zero Trust

제로트러스트 가이드라인 2.0과 향후 과제

박정수 교수 (강남대학교)

제로트러스트는 경계 중심 보안에서 신뢰 평가 및 지속적 검증 기반의 보안 모델로 전환을 주도하며, 

사이버 보안 패러다임 변화의 핵심으로 떠오르고 있다. 본 발표에서는 국내외 제로트러스트 산업과 기술 

동향을 살펴보고, 작년 KISA에서 발표한 제로트러스트 가이드라인 2.0의 주요 내용과 성숙도 모델을 

소개하며, 향후 제로트러스트의 실질적인 적용과 지속 가능한 발전을 위해 필요한 과제 및 기술적 발전 

방향을 소개한다.

Session 5 (105호)
Zero Trust

제로트러스트 확산을 위한 정책 추진 방향

하병욱 팀장 (한국인터넷진흥원)

디지털 대전환으로 인해 신규 사이버 위협의 범위가 확장되어 기존 전통적인 경계기반 보안 체계로는 

기관 기업의 중요 자산 보호가 어려운 상황이나, 대다수 기업은 현실적 문제 때문에 여전히 기존 보안 

체계를 유지하고 있어 사고는 끊이지 않고 있고 금전적 피해를 동반하고 있다.

이러한 가운데 제로트러스트 개념이 탄생하고 국내에도 도입되면서 보안 분야에 새로운 동력이 되고 

있다. 하지만 여전히 국내 상당수의 기업에서는 제로트러스트 보안모델 도입에 주저하고 있다.

따라서 국내 민간분야의 제로트러스트 확산을 위해 가이드라인 2.0에 기반하여 제로트러스트의 

전반적인 개념과 동향을 공유하고 향후 정부의 정책 방향을 제시할 예정이다.

Session 5 (105호)
Zero Trust

작은 변화로 쉽게 구현하는 제로 트러스트(ZTNA) 보안 전략

백민경 팀장 (안랩)

최근 사이버 공격이 지능화되면서 보안 담당자들은 제로 트러스트 보안 환경 구축을 고민하고 있습니다.

본 강연에서는 제로 트러스트의 개념과 필요성을 설명하고, 최근 발생한 사이버 침해 사례를 통해 이를 

적용해야 하는 이유를 살펴보겠습니다. 기존의 전통적인 보안 방식에 제로 트러스트 개념을 적용해야 

하는지, 엔드포인트와 네트워크 영역의 사례를 통해 자세히 설명 드리겠습니다.

또한, 제로 트러스트를 도입하는 과정에서 기업이 겪을 수 있는 어려움을 최소화하고, 작은 변화를 통해 

손쉽게 적용할 수 있는 방안을 방안을 실질적인 사례와 함께 설명 드리겠습니다.

Session 7 (102호)
CDS

CDS(크로스 도메인 솔루션) 기술 동향

오윤근 박사 (국가보안기술연구소)

서로 다른 보안영역(도메인)간에는 네트워크 격리를 유지하여야 한다.

서로 다른 보안영역간 자료 공유가 필요할 때 네트워크 격리를 유지하면서 안전하게 자료를 공유하기 

위해 CDS(크로스 도메인 솔루션)이 필요하다. 본 강연에서는 CDS의 개념과 기술 및 특징에 대해 

설명한다. 또한 해외(미국)에서 CDS가 발전해온 과정과 UCDMO를 거쳐 현재 CDS 개발 및 관리를 

총괄하는 NCDSMO 정책에 대해 소개한다. 마지막으로 국내 CDS 현황과 앞으로 나아갈 방향에 대해 

소개한다.

Session 7 (102호)
CDS

제로트러스트 기술이 적용된 차세대 CDS가드시스템

이태형 대표 (시크랩)

한국형 CDS 가드시스템은 국가보안기술연구소에서 하드웨어와 소프트웨어가 통합된 형태로 개발된 

보안 시스템으로, 국방 분야에서 보안 등급이 상이한 망 간의 안전한 데이터 전송을 위해 활용되고 

있습니다.

최근 국방 분야에서도 모바일 서비스를 포함한 외부 업무 시스템이 확대되면서, 외부망과의 데이터 연동 

수요가 급격히 증가하고 있습니다. 그룹웨어, 온북과 같은 원격업무 시스템은 물론, 진료예약, 

통합모니터링 시스템 등 외부 데이터 연계가 필수적인 업무 환경이 늘어남에 따라, 시스템 구축 시 

고성능과 실시간 데이터 연동을 지원할 수 있는 CDS의 중요성이 더욱 부각되고 있습니다.

이에 따라 최근의 CDS 구축 사례와 함께, 차세대 보안 모델로 주목받는 제로트러스트 기술을 적용한 

CDS 시스템 및 온북 서비스 구성 사례를 바탕으로, 제로트러스트 기반 CDS 아키텍처에 대해 

소개하고자 합니다.

Session 7 (102호)
CDS

CDS(Cross Domian Solution)와 망연계 기술 동향

김기현 연구소장 (NNSP)

본 강연에서는 먼저 기존 국내 망 분리 정책에서 업무망과 인터넷망을 연계하기 위해 사용하는 망연계 

솔루션(망간자료전송제품)의 자료전송기술, 스트림연계 기술 등을 살펴본다.

다음으로 미국 사례로 서로 다른 보안 도메인 간 정보를 액세스하거나 전송하는 기능을 제공하는 

CDS(Cross Domain Solution) 기술로 Transfer CDS, Access CDS 등의 기술을 살펴본다.

마지막으로 이러한 망연계 기술과 CDS 기술이 국내에서 어떻게 적용되어 왔는지 기술의 흐름을 

살펴보고, 망 분리 정책에서 국가 망 보안체계(N²SF) 정책으로의 변화에 따른 차세대 망연계 기술의 

방향성에 대해 강연한다.

Session 6 (101호)
금융 보안

금융권 KYC이슈와 전망

진창환 변호사 (코빗)

자금세탁방지 및 공중협박자금조달금지에 관한 업무규정(이하 “업무규정”) 제35조 제1항에 따르면 

금융회사등은 비대면 거래와 관련된 자금세탁 등의 위험에 대처하기 위한 절차와 방법을 마련하여야 

합니다. 또한, 비대면에 의해 고객과 새로운 금융거래를 하거나 지속적인 고객확인을 하는 경우 제1항에 

따른 절차와 방법을 적용하여야 합니다. 최근 금융감독당국은 특정금융정보법의 고객확인 및 

검증과정에서 실명확인증표의 진위여부에 주의를 기울이도록 요구하고 있습니다.

금융실명법 유권해석인 비대면실명확인 관련 구체적 적용방안에 제시되어 있는 실명확인증표(신분증) 

사본 제출의 해석과 관련하여 최근 고등법원의 상반된 판결을 검토합니다. 비대면 대출약정이 무효라고 

본 사례에서는 금융회사등이 단순히 실거래자의 명의로 금융거래가 이루어졌는지 여부를 확인하는 

정도가 아닌, 금융사고피해를 방지하고자 노력하였음을 담보할 수 있는 수준의 본인확인조치를 

요구하고 있습니다. 이와는 달리 금융회사 입장에서 실물 실명확인증표의 사본(1차사본)과 비실물 

신분증(모니터에 출력된 신분증 등의 2차사본)을 구분하는 것이 기술적으로 어렵다고 본 사례도 

있습니다.

금융회사등은 자금세탁행위등의 위험성이 높은 비대면 거래에서 고객확인 및 실제 소유자 확인을 

포함한 고객확인 제도와 관련하여 실명확인증표 사본위조 판별, 얼굴인식 실명인증서비스 등과 같은 

오프라인에 준하는 정도의 고객확인을 실시하는 방안을 고려할 필요가 있습니다.

Session 6 (101호)
금융 보안

디지털전환 시대, 보안 인증·점검 제도추진 방향

김선미 단장 (한국인터넷진흥원)

디지털 전환 가속화로 정보보호는 ICT 산업에서 전통산업으로  확대됨에 따라, 사이버보안 위험도 전 

산업분야에서 발생 , 이런 위험을 예방하기 위해 위험관리는 필수이며, 이를 대표하는  ISMS-P 인증제도 

운영현황과 그외 인증 및 점검제도에 대해 소개하고  앞으로의 추진방향을 제시

Session 6 (101호)
금융 보안

공격자의 시선에서 바라본 금융보안

유정각 팀장 (금융보안원)

금융 산업은 사이버 공격자들에게 언제나 매력적인 표적입니다. 국가 지원 공격 그룹부터 사이버 

범죄조직, 핵티비스트까지 다양한 위협 행위자들이 지속적으로 금융권을 노리고 있으며, 그 방식 또한 

점점 정교해지고 있습니다. 이에 대응하기 위해 보안 조직들은 방어 중심의 접근을 넘어, 공격자의 

시선에서 위협을 분석하고 대비하는 전략이 필요합니다.

이번 발표에서는 이러한 공격자의 관점에서 금융 보안을 바라보며, 실제 레드팀 활동을 통해 보안 체계를 

강화하는 방법을 살펴봅니다. 금융권에서 자주 활용되는 침투 기법과 이를 방어하는 과정에서의 

어려움을 분석하고, 특히 복잡한 연계 시스템 환경과 망분리 규제 속에서 공격 기회가 어떻게 발생할 수 

있는지 설명합니다.

사이버 킬체인과 MITRE ATT&CK에 기반한 공격 시뮬레이션 절차를 소개하고, 금융 서비스 및 

시스템을 대상으로 한 침투 시나리오를 통해 현실적인 위협 사례를 살펴봅니다. 이어서 국내외 금융 규제 

환경을 분석하며, 규제 프레임워크가 레드팀잉과 어떤 관계를 맺고 있는지 소개합니다.

마지막으로, 금융권이 사이버 복원력을 확보하기 위해 레드팀 활동을 어떻게 내재화할 수 있을지 

논의하고, 최신 보안 트렌드에서 레드팀잉 관련 기술이 어떤 방향으로 발전하고 있는지 공유합니다.

Session 8 (103호)
저작권 보호

데이터의 보호와 지식재산권법

한정무 교수 (강원대학교)

데이터 처리 기술의 발전으로 많은 양의 데이터를 효과적으로 수집, 분석, 가공할 수 있게 되면서 

데이터는 사람, 자본 등 기존의 생산요소를 능가하는 핵심 자원으로 부상하였고, 데이터의 수집 저장

유통 활용을 기반으로 신제품 서비스 제공, 생산성 효율성 향상, 제품 서비스의 질 향상 등 경제적 

가치가 창출되고 있다.

이처럼 데이터는 효과적으로 유통되고 활용되어야 할 필요성이 있지만 아울러 보호하여야 할 가치를 

가지는 자산으로도 인식되고 있다. 이에, 데이터의 전반적 개념, 다른 자산과 구별되는 데이터 고유의 

특성 등을 이해하고 이를 바탕으로 개인정보보호법 및 부정경쟁방지법, 저작권법 등 지식재산권 

으로서의 데이터의 법적 보호를 살펴본다.

Session 8 (103호)
저작권 보호

인공지능(AI) 시대의 저작권 보호

김기홍 전문관 (국가지식재산위원회)

디지털 전환 및 인공지능(AI)의 급격한 발전은 기존 지식재산(IP) 법 제도에 대한 근본적인 재검토 및 

개선 필요성이 제기되고 있습니다. 특히 인공지능(AI) 발명자 ‘DABUS 프로젝트’와 ChatGPT로 

대변되는 생성형 인공지능의 등장은 지식재산권 분야에 큰 이슈를 제기하였습니다.

최근 국내에서도 지상파 3사가 네이버에 AI 저작권 침해에 대한 첫 소송을 제기한 바 있으며, 해외에서는 

국내보다 더 많은 저작권 침해 소송이 증가하고 있습니다. 그 결과 미국에서는 데이터 이용이 공정이용 

(fair use)에 해당하지 않는다는 판결이 나오기도 하였습니다.

또한, 작년 「인공지능 발전과 신뢰 기반 조성 등에 관한 기본법」이 국회를 통과하여 제정되었으나 

학습데이터 이용과 관련된 규정이 미비한 실정입니다.

이에 대해 인공지능 시대에 있어 인공지능 창작물의 보호 여부, 인공지능 학습에 이용되는 학습데이터 

이용 문제 등에 대해 다뤄보고자 합니다.

Session 8 (103호)
저작권 보호

초거대 AI시대, 정보보호와 저작권

김미주 변호사 (법률사무소 미주)

생성형 AI 시대 기업과 개인이 직면한 보안 위험과 저작권 분쟁에 관해 알아보고자 합니다. 생성형 AI의 

학습 데이터 무단 사용 문제부터 저작권 침해 소송, 국내 법제도적 변화까지 AI 기술의 발전과 지식재산권 

침해 등의 이슈 동향을 파악하고 AI와 지식재산권이 어떻게 상호작용하는지 분석합니다. 특히 생성형 AI 

기술이 보안 환경에 미치는 영향과 개인과 기업이 어떻게 대응해야 할지를 고민하고, 국내외 규제 동향과 

실무 사례를 통해 기업이 경쟁력을 확보하는 방안을 모색합니다. AI 시대에서 법적 리스크를 효과적으로 

관리하고 대응할 전략을 함께 논의하는 자리가 되길 바랍니다.

Session 9 (104호)
우주보안

위성 통신보안 기술 개발 및 실증 사례 소개

김영진 상무 (에델테크)

본 발표에서는 위성 서비스 소개 및 보안 기술 개발 사례에 대해 다룹니다. 위성 시스템은 지상과 별도의 

통신망을 구성하여 다양한 서비스를 제공하지만, 해킹, 신호 변조, 데이터 유출 등의 보안 위협에 노출될 

수 있습니다. 이를 방지하기 위해 암호화 기술, 보안 프로토콜 운용, 양자암호 적용 등의 대응이 

필요합니다. 본 발표에서는 CCSDS 국제 표준을 기반으로 한 위성 보안 적용 내용 및 실증 사례를 

발표하고, 향후 보안 강화를 위한 연구 방향을 소개합니다.

Session 9 (104호)
우주보안

위성 사이버보안기술 현황 및 발전

김기홍 책임연구원 (국가보안기술연구소)

최근 국가 영토/안보 영역이 우주공간까지 확장됨에 따라 위성이 외교/안보/국방 등 분야의 

핵심자산으로 부상하면서, 우주 사이버보안의 중요성이 커지고 있다. 우주 사이버보안의 핵심은 다양한 

보안위협으로부터 위성시스템을 어떻게 보호할 것인가에 있다. 위성시스템은 광역성과 동보성으로 

인해 타시스템 대비 매우 넓은 영역에서 매우 다양한 보안 위협이 존재한다. 본 발표에서는 우주 

사이버보안 실현을 위해 위성시스템에는 어떤 보안위협이 있고, 이러한 보안위협을 방어하기 위한 

국내/외 위성 보안기술 정책, 동향 등을 살펴보고자 한다.

Session 9 (104호)
우주보안

인공위성 시스템

윤효상 교수 (KAIST)

본 강연은 인공위성의 시스템적 이해를 돕기 위해 위성의 구성 요소와 역할, 궤도 역학의 기본 개념, 위성 

개발 절차, 우주환경, 위성 통신 시스템 등 핵심 주제들을 종합적으로 다룹니다. 일반인을 대상으로 

인공위성이 지구 궤도를 돌므로 인해 불가피한 인공위성 미션의 제약에 대해 직관적으로 설명하고, 

인공위성을 구성하는 부체계에 대해 소개합니다. 또한 어느정도 정형화 된 인공위성 개발 절차와 각종 

발사/우주 환경 시험에 대해 소개하고, 마지막으로 최근 각광 받고 있는 우주 광통신 시스템에 대해 

소개합니다.

Session 10 (105호)
블록체인 보안

블록체인 기반 디지털지갑 보안 강화를 위한 제언

이원철 연구위원 (한국인터넷진흥원)

블록체인은 기술 자체로는 무결성, 투명성을 제공해 보안이 강화되어 있는 특성을 가지는데 반해, 

블록체인에서 서비스 이용을 위해 개인정보, 암호키를 저장해 이용하는 디지털지갑이 보안에 취약하면 

키 탈취 등 사이버 공격에 노출될 수 있습니다.

디지털 지갑 보안은 블록체인 기술의 성장과 발전의 중요한 요소로 사용자 신뢰를 구축하는 데 필수적인 

요소이므로 이러한 보안 위험을 해결하기 위해 디지털 지갑의 특성과 보안 강화를 위한 방안을 모색해 

안전한 블록체인 생태계 전반의 신뢰성 제고를 위한 방법을 제시하고자 합니다.

Session 10 (105호)
블록체인 보안

디지털제품여권 기술 개요

박경철 대표 (케이포시큐리티)

2027년도부터 시작되는 유럽 ESPR 법안 기반의 에코디자인 순환경제를 위한 디지털제품여권 기술에 

대한 개요를 설명합니다.

디지털제품여권 기술은 웹3.0 기술 기반의 검증가능한 크리덴셜을 기반으로 데이터의 검증, 제품의 

원산지 증명, 및 데이터의 추적성을 확보하려는 기술 방식으로 자기주권 신원인증 방식의 응용이라 할 수 

있습니다.

Session 10 (105호)
블록체인 보안

DID 상호운용 기술 : 분산 신원의 확장성과 미래

김근형 교수 (동의대학교)

디지털 신원(Digital Identity)의 패러다임이 중앙 집중형 신원에서 탈중앙화된 신원으로 빠르게 

변화하고 있어 신원에 대한 자기주권이 강조되고 있다. 본인의 신원 정보를 직접 관리하여 프라이버시 

보호와 보안을 강화할 수 있다는 장점 때문에 다양한 DID(Decentralized Identifier) 메소드와 시스템이 

독립적으로 개발되어왔다. 따라서 독립적으로 개발된 DID 메소드 간 상호운용이 중요한 도전과제가 

되었다.

본 강연에서는 자기주권 생태계에서 DID 메소드의 상호운용이 필요한 이유와 DID 메소드 상호운용성 

보장을 위한 주요 요소를 살펴본다. 그리고 표준화 단체에서 논의 중인 방법과 실제 적용 사례를 통해 DID 

메소드 상호운용의 현재와 미래를 논의한다.

Session 12 (102호)
위험관리(RMF)

RMF를 위한 STIG 및 준수평가 자동화 도구 분석

이상민 책임 (한국전자통신연구원)

현대 군 무기체계는 ICT 융합을 통해 자동화 및 지능화하고 있으며, 이에 따라 다양한 사이버 위협에 

노출될 가능성도 증가하고 있다. 미 국방부는 이러한 위협에 대응하기 위해 2014년부터 RMF(Risk 

Management Framework)를 도입하여, 정보기술이 포함된 모든 국방 무기체계에 의무적으로 

적용하고 있다. 우리 군 역시 K-RMF를 도입하여 보안 역량 강화를 추진하고 있으나, 아직 초기 단계에 

머물러 있다.

본 발표에서는 RMF의 핵심 요소 중 하나인 STIG(Security Technical Implementation Guide) 및 

준수 평가 자동화를 중심으로 분석하고, K-RMF 체계 내에서의 적용 현황과 연구 동향을 간략히 

고찰하고자 한다.

Session 12 (102호)
위험관리(RMF)

국방 사이버보안 위험관리 (K-RMF) 적용방안 연구

황세영 수석 (한화시스템)

미국의 RMF 제도를 참고하여 우리나라에서도 24년 4월 국방 사이버보안 위험관리 제도 시행 명령이 

발효되었으며, 이에 따라 각 관계기관별 관련연구를 수행하고 있다. 한화시스템은 '22년부터 K-RMF 

제도의 성공적 시행 및 정착될 수 있도록 다양한 유관기관과 지속적으로 협력하고 있으며, ○○ 사업의 

K-RMF 기술지원 업무, 사이버보안 워킹그룹 참여, △△ 사업의 개념설계 기술지원 등의 사례를 통해 

K-RMF 내재화 하였다.

본 강연에서는 연구개발주관기관이 수행하여야 하는 임무 규정에 의거하여 K-RMF 적용방안에 대하여 

소개하고자 한다.

Session 12 (102호)
위험관리(RMF)

국방ICT 사이버보안 위험관리 강화를 위한 시험평가 체계

위유경 책임연구원 (한국정보통신기술협회)

한국형 위험관리 프레임워크(K-RMF) 제도 개발 및 국방 사이버보안 위험관리 지시 도입에 따른 

무기체계 및 전력지원체계 내 적용 방안을 연구함에 있어, 국내 외 국방 ICT 사이버보안 동향을 

분석하고, 우리군의 사이버보안 강화를 위한 TTA의 국방분야 시험평가 협력 방안을 제시하고자 합니다.

Session 11 (101호)
국가안보 체계

국가 망 보안체계(N²SF) 개념 및 주요 내용

담당관

(비공개)

Session 11 (101호)
국가안보 체계

국가 암호기술 체계

담당관

Session 11 (101호)
국가안보 체계

최신 사이버안보 위협 실태 및 대응방안

담당관

Session 13 (103호)
DevSecOps

Operating Large-Scale On-Prem GPU Clusters for AI Training:

Insights from Years of Experience

최병권 박사 (삼성전자)

수년간의 온프레미스 GPU 클러스터 운영 경험을 바탕으로, AI 학습을 위한 대규모 인프라 구축 및 

최적화 과정에서 얻은 실전 노하우를 공유합니다. 하드웨어 선택, 네트워크 및 스토리지 구성, 장애 대응, 

운영 자동화 등 다양한 주제를 중심으로 안정적이고 확장 가능한 클러스터 운영 전략을 소개합니다.

Session 13 (103호)
DevSecOps

DevSecOps 환경을 위한 현대적 인프라 접근 아키텍처

정은영 대표 (알파카엑스)

현대 컴퓨팅 인프라 운영 환경이 DevSecOps로 빠르게 전환되면서, 인프라 접근에 대한 보안 요구는 

날로 높아지고 있다. SSH는 지난 30년간 서버 접속의 표준으로 자리해왔지만, 현대적인 개발 보안 

환경에서의 요구사항을 충족시키지 못한다는 점에서 변화가 필요한 시점이다. 그럼에도 불구하고 

여전히 많은 조직에서 SSH 기반 접근 방식을 사용하고 있으며, 이는 관리용 포트 노출, 인증키 관리의 

복잡성, 세분화된 권한 제어의 부재, 협업 및 추적 어려움 등 다양한 한계를 보이고 있다. 이를 보완하기 

위해 도입되는 PAM 또한 DevOps의 자동화 및 민첩성과 충돌하여 운영 부담을 초래한다.

본 발표에서는 이러한 문제를 해결하기 위한 웹 기반 접근 아키텍처와 새 프로토콜 Websh를 소개한다. 

제안하는 구조는 리버스 터널링 및 중앙 집중형 인증 인가 체계를 통해 비인가 접근을 차단하며, 커맨드 

레벨 제어와 AI 기반 이상 탐지를 통해 보안성과 운영 효율을 동시에 확보한다. 또한 다양한 DevOps 

플랫폼과의 통합 사례를 통해 해당 접근 방식의 확장성과 실용성을 논의한다.

Session 13 (103호)
DevSecOps

복잡한 클라우드 네이티브 환경을 위한 보안 정책 생성과 집행

이승수 교수 (인천대학교)

컨테이너는 확장성, 이동성, 리소스 효율성을 기반으로 클라우드 네이티브 서비스를 구현하는 표준으로 

자리 잡았습니다. 하지만 복잡한 클라우드 네이티브 환경에서는 보안 정책을 수동으로 관리하는 

과정에서 misconfiguration가 발생하기 쉬워, 이를 해결하기 위한 다양한 자동화 기법이 제안됐으나, 

정책 생성의 정확도 측면에서 한계를 보였습니다. 본 발표에서는 INFOCOM 2025에서 발표 예정인 

KubeTeus를 중심으로, LLM(fine-tuned LLM) 기반의 자동화되고 지능적인 네트워크 보안 정책의 

생성 및 집행 기술을 소개합니다.

Session 14 (104호)
글로벌 빅테크

AI 시대를 위한 데이터 보호 방안

신은수 Principal Solutions Architect (Amazon)

점차 일상화되어가고 있는 생성형 AI의 사용 환경에서 데이터의 중요성은 그 어느때보다 중요해지고 

있습니다. 이 세션에서는 생성형 AI 기반 서비스를 사용하고 있거나 구축을 계획하는 각 기업들이 생성형 

AI 이용 환경에서 안전하게 데이터를 사용하고 처리하기 위해 고려해야하는 데이터 보호 방안에 대해 

살펴보도록 하겠습니다.

Session 14 (104호)
글로벌 빅테크

다각적 국가 안보 사이버 위협

오진석 시큐리티 총괄 (Google Cloud Korea)

사이버 위협은 이제 국가 안보의 핵심 의제입니다. 본 세션에서는 표적 공격부터 국가 주도 작전까지 

사이버 위협의 진화 양상과 그 파급력을 분석합니다. 특히 지정학적 갈등과 연계된 중국, 러시아, 북한, 

이란 등 '빅4' 국가의 사이버 활동 동향과 AI 등 신기술 악용 가능성을 진단하고, 이에 대한 효과적인 방어 

전략과 협력의 필요성을 제시합니다.

Session 14 (104호)
글로벌 빅테크

보안의 진화 : From HW to AI and Secure Future Initiative

최홍식 총괄 (Microsoft)

보안은 하드웨어부터 시작하여 인공지능(AI)까지 다양한 기술로 발전되었습니다. 초기에는 물리적 

보안 장치와 같은 하드웨어가 주로 사용되었지만, 시간이 지남에 따라 소프트웨어 기반의 보안 솔루션이 

등장했으며, AI를 활용하여 사이버 공격 패턴을 분석 예측하여 효과적으로 방어하기도 합니다. 또한, 

사이버 공격의 증가와 복잡성에 대응하기 위하여 제품과 서비스를 설계, 구축, 테스트 및 운영하는 

방식을 진화 시켜 최고 수준의 보안 표준을 달성하고자 하는 다년간의 노력인�Secure Future Initiative 

(SFI)에 대하여 이야기를 나누고자 합니다.

(비공개)

(비공개)



Session 15 (105호)
로봇 보안 및 안전

지능형 서비스 로봇의 현재와 미래,그리고 보안 과제

서승현 교수 (한양대학교)

본 강연에서는 지능형 서비스 로봇의 현재 발전 수준과 앞으로의 변화를 살펴보며, 인공지능(AI), 

사물인터넷(IoT), 센서 기술 등 로봇을 고도화하는 핵심 요소들과 함께 로봇 보안을 위협할 수 있는 

다양한 공격 벡터를 소개한다. 또한 지능형 서비스 로봇이 보편화됨에 따라 발생할 수 있는 보안 공격과 

취약점을 분석하고, 안전하고 신뢰도 높은 로봇 서비스 생태계를 구축하기 위해 반드시 해결해야 할 보안 

과제들을 제시한다.

Session 15 (105호)
로봇 보안 및 안전

IoT 환경에서의 안티리버싱 기법

곽동규 수석연구원 (쿤텍)

IoT 기기는 다양한 하드웨어와 소프트웨어 조합으로 구성되어 있으며, 응용 프로그램과 민감 정보를 

포함하고 있어 리버스 엔지니어링과 물리적 공격에 취약합니다. 특히 IoT 디바이스는 공격자가 직접 

장비를 확보해 분석할 수 있는 환경에 놓이기 쉬워, 펌웨어 추출이나 디버깅, 바이너리 분석 등 리버스 

엔지니어링이 상대적으로 손쉽게 이루어질 수 있습니다.

본 세션에서는 코드 난독화, 실행 파일 암복호화, 동적 무결성 검증 등 다양한 안티리버싱 기법을 

소개하고, 이를 기법이 범용적인 IoT 보안에 어떻게 적용될 수 있는지를 설명합니다. 또한 이러한 기법을 

시스템 설계 단계에서부터 적용할 경우, 하드웨어 기반 보안 설계와 함께 성능 및 자원 제약에 대한 

고려가 필요함을 다룹니다.

Session 15 (105호)
로봇 보안 및 안전

로봇 안전과 정보보안의 필요성

송민섭 책임 (한국로봇산업진흥원)

1. 로봇의 안전

- 로봇의 안전 요구사항과 국내 관련 법령에 대해서 설명

(산업용 로봇 안전 표준인 ISO 10218과 서비스 로봇 안전 표준인 ISO 13482에 대해서 설명)

- 로봇의 기계적인 위험성 평가와 감소조치 등의 방법에 대해서 설명 (ISO 12100)

2. 로봇의 정보보안 필요성

- 사회적 이슈로 인한 필요성 (제어권 탈취 및 개인정보보호 등 이슈에 따른 필요성)

- 글로벌 규제 사항에 따른 필요성 (한국과 미국, 일본, EU의 법에 대해서 비교)

Session 17 (102호)
정보보호EOS/EOL

기업의 비즈니스 연속성을 위한 EOL 계획 수립

이재춘 Security Specialist (메가존소프트)

기업의 비즈니스 연속성을 확보하기 위해 소프트웨어(SW)의 수명 종료(EOL, End-of-Life) 계획 

수립은 매우 중요합니다. EOL된 SW는 더 이상 벤더의 지원을 받지 못하므로 보안 취약점에 노출되기 

쉽고, 이는 곧 비즈니스 효율성 저하 및 중단으로 이어질 수 있습니다. 또한, 관련 법규 및 규제 준수에도 

어려움을 겪을 수 있습니다.

본 발표에서는 실제 기업들의 사례를 살펴보고, 성공적인 EOL 관리를 위해 기업이 필수적으로 고려해야 

할 사항과 기업 경쟁력 강화에 기여할 수 있는 방안을 알아보려고 합니다.

Session 17 (102호)
정보보호EOS/EOL

최신 문서 보안 동향

성정수 연구소장 (모코엠시스)

- 개인정보보호 관련 실태 및 피해 사례, 관련법 강화

- 외부 협력 업체(위 수탁사 등)의 개인정보보호 관련 실태 및 피해 사례

-  문서중앙화를 이용한 문서 보안 강화

Session 17 (102호)
정보보호EOS/EOL

PQC 전환의 시작 : PQC 마이그레이션 플랫폼 소개 및 활용 방안

송진교 선임 연구원 (LGU+)

LG U+와 NIA의 협업으로 국내 산/학/연의 PQC 전환을 지원하기 위한 PQC 마이그레이션 플랫폼을 

개발하여 해당 내용 소개 및 활용방안을 강연하고자 합니다.

PQC 마이그레이션 플랫폼은 사용자에게 NIST PQC, KpqC를 통합한 API와 프로토콜에 적용한 

프로토콜 API를 제공하며, 사용자의 PQC API에 대한 S/W, 부채널 등 취약점을 검증하여 보안을 강화할 

수 있는 방안을 제공합니다.

PQC 마이그레이션 플랫폼은 올해 2월 서비스 오픈을 하였으며, 올해는 활성화를 위해 교육 

콘텐츠(PQC Playground), 경진대회 등 추가 개발하여 고도화 할 예정입니다.

마지막으로, LG U+에서의 PQC 상용화 사례 PQC 전용회선, 알파키 등을 소개하고자 합니다.

Session 16 (101호)
N²SF

공격 관점의 위협 모델링 및 보안통제항목 선정 방안

이철호 연구소장 (엔키화이트햇)

N²SF를 구성하는 5가지 절차 중 핵심 단계인 위험식별 및 보안대책 수립을 공격자 관점으로 재해석한다.

위험식별 단계에 적용 가능한 다양한 모델링과 위험평가 방법론을 제시하고, 식별된 위험에 대한 

보안통제 항목 선정 방법론 몇 가지를 소개한다.

나아가, 위험 모델링을 통해 도출된 위험을 실전 모의해킹으로 검증 후 위험에 대한 맞춤형 보안통제 

항목을 선정하며, 구현된 보안통제 항목의 효과성을 지속적으로 모니터링하여 조직의 보안태세를 지속 

유지하는 ㈜엔키화이트햇 N²SF 컨설팅 모델을 제안한다.

Session 16 (101호)
N²SF

국가망보안체계(N²SF) 기반 제로트러스트 적용방법에 대한 고찰

최영철 대표 (SGA솔루션즈)

본 강연을 통하여 국가망보안체계(N²SF) 보안통제항목 구현을 위하여 제로트러스트 아키텍처 구현 

방법론을 사용하는 전략에 대해서 고찰하고자 한다.

국가망보안체계의 178개 보안통제 항목 구현을 위해서 일반적인 경계형 모델 방식이 아닌 

제로트러스트 아키텍처 모델을 사용하는 경우 어떻게 접근하여 설계 구현할 수 있는지에 대하여 

분석해봄으로써 국가망보안체계 가이드라인에 기술된 부록1의 “국가망보안체계 기반 제로트러스트 

적용 방법”에 대한 이해를 돕고자 한다.

Session 16 (101호)
N²SF

N²SF 구현을 위한 네트워크 보안 기술 글로벌 동향 소개

김영랑 대표 (프라이빗테크놀리지)

망분리 보안 모델보다 보안은 강화되고 업무 효율성은 증대된 N2SF 가이드라인(Draft)이 발간됨에 

따라 산업의 관심이 높아지고 있습니다.

본 세션에서는 N2SF의 주요 특징(데이터 흐름 식별 및 위협 모델링, Segregation, Macro-Segmen-

tation, Micro-Segmentation 등)을 알아보고 입체적 네트워크 보안 모델 적용을 위해 필요로 한 기술 

요소와 빠르게 변화하고 있는 글로벌 기술 동향을 분석하고 국내 산업에서 차별화된 기술 구현 및 글로벌 

기술 대비 경쟁력을 제고하기 위한 방안을 알아봅니다.

Session 18 (103호)
멀티 클라우드 보안
및 CNAPP

Cloud Native Application 개발시 DevSecOps 구현 방안

정현석 대표 (올리브웍스)

기업들은 비즈니스 혁신을 위해 인공지능과 클라우드를 적극 활용하고 있습니다. 그러나 클라우드 보안 

공격은 급증하여 매년 사상 최고치를 기록하고 있어 기업의 고민이 커지고 있습니다.

최근 보안 사고는 기존 보안의 한계를 드러내며, 이를 극복하기 위해 망 중심 보안에서 제로트러스트로,

프로덕션 보안에서 데브섹옵스로 전환하는 추세입니다.

본 강연에서는 클라우드 보안 트렌드와 클라우드 네이티브 애플리케이션 개발 시 데브섹옵스 구현 

방법을 실제 사례를 통해 발표합니다.

Session 18 (103호)
멀티 클라우드 보안
및 CNAPP

N²SF 환경에서 국가 클라우드 보안 구현 전략

고광선 과장 (국가정보자원관리원)

최근 국가정보원에서는 달라진 업무환경과 AI 등 신기술을 활용할 수 있도록, 그간의 획일적인 망분리 

정책에서 업무정보의 중요도에 따라 보안통제를 차등 적용하는 「국가 망보안체계(N²SF)」로의 전환을 

추진하고 있습니다.

국가 공공기관에서는 클라우드컴퓨팅을 구축 운영하고자 할 경우 「국가 클라우드 컴퓨팅 보안 

가이드라인」에 명시된 보안기준에 따라 중요자료의 외부 유출을 방지하기 위해 클라우드 영역을 

분리하여 보안대책을 수립 시행하여야 합니다. 이에, 변화하는 국가 망 환경에서 클라우드컴퓨팅 보안 

구현 전략을 제시하고자 합니다.

Session 18 (103호)
멀티 클라우드 보안
및 CNAPP

국내 적용 사례를 중심으로 한 클라우드 네이티브 보안 도입 방안

조근석 대표 (아스트론시큐리티)

- 현재 공공, 금융, 기업 전 분야에 걸쳐서 클라우드 네이티브 환경으로의 전환이 빠르게 이루어지고 있음

- 그러나 국내에는 클라우드 보안, 특히 네이티브 환경에 대한 보안은 이제 막 도입되기 시작한 수준임

-  따라서 공공과 금융 시장에 초기 구축되고 있는 사례를 중심으로 클라우드 네이티브 보안이 무엇이고, 

     왜 중요한지, 그리고 어떻게 구축되어야 하는지에 대한 내용을 사례를 중심으로 공유하고자 함

- 향후 우리나라도 AI 도입, SaaS 도입 확산으로 클라우드 도입이 급격히 확대되고 있는 상황에서 

    보안의 강화는 매우 중요한 이슈로 떠오를 것으로 예상되며, 클라우드 네이티브 보안은 중추적인 역할 

    수행할 것으로 판단됨

Session 19 (104호)
LLM 기반 지능형
보안

Precision AI를 통한 기업의 AI 트랜스포메이션 및 제로 트러스트 보호

조현석 프로 (Palo Alto Networks)

GenAI 서비스를 운영 및 사용하는 관점에서 마주하게 되는 보안 위협에는 프롬프트 인젝션, 민감 정보 

노출, AI 모델 공격 등 AI 시스템에 특화된 새로운 위협 형태들이 있습니다.

이러한 보안 위협에 대응하기 위해서는 보안 요구 사항을 충족하고, 실시간 가시성 확보와 통제 방안을 

적용함으로써 서비스의 무결성과 안전한 사용 환경을 구현할 수 있는 방안을 제시합니다.

Session 19 (104호)
LLM 기반 지능형
보안

AI 보안을 위한 베스트 프랙티스

윤재병 시큐리티 스페셜리스트 (Google Cloud Korea)

최근 AI 기술의 급속한 발전은 혁신과 동시에 다양한 보안 문제를 야기했습니다. 비결정적인 AI 모델의 

특성상 기존의 보안 접근방법으로는 효과적인 대응이 어렵습니다. 뿐만 아니라 데이터, 애플리케이션, 

인프라 등에 대한 기존 보안 요소에 대한 고려가 필수적인 상황에서, Google은 축적된 경험을 바탕으로 

최적의 AI 보안 방안을 제시하고 공유해왔습니다. 데이터 보안은 민감 정보 보호를, 델 보안은 악의적 

조작 방지를, 애플리케이션 보안은 취약점 제거를, 인프라 보안은 안정적 운영을 목표로 합니다. 특히, 

구글의 SAIF와 Model Armor는 AI 보안 강화를 위한 핵심 기술로, 모델의 무결성을 보장하고 잠재적 

위협을 차단할 수 있습니다. 이러한 구글의 모범 사례를 함께 살펴보겠습니다.

Session 19 (104호)
LLM 기반 지능형
보안

AI와 사이버 보안 : LLM의 새로운 도전과 위협

김병훈 CTO (이스트시큐리티)

ChatGPT의 출시는 기점으로, 우리는 대규모 언어 모델(LLM)의 새로운 시대에 접어들었습니다. 

이러한 LLM은 단순한 업무 자동화에서부터 창의적인 업무 활용에 이르기까지, 다양한 분야에서 

혁신적인 변화를 이끌어내고 있습니다. 그러나 기술의 급속한 발전은 예상치 못한 보안 위협을 동반하며, 

이에 대응하기 위한 새로운 보안 기술의 필요성을 촉구하고 있습니다.

이스트시큐리티는 이번 컨퍼런스를 통해, LLM 사용에 따른 다양한 위협 사례 및 최신 동향, 그리고 LLM

활용시 보안 위협을 최소화 할 수 있는 방안 및 대응 전략에 대해 다룰 예정입니다. 이번 강연을 통해 

참가자들은 LLM을 안전하게 활용하고, 보안 위협으로부터 시스템을 보호할 수 있는 전략을 모색할 수 

있습니다. 또한, LLM 보안의 중요성을 인식하고, 최신 보안 동향과 대응 방안을 이해하는 데 도움을 받을 

것입니다.

Session 20 (105호)
loT 및 CPS 보안

SMR 추진과 원자력 사이버보안

서정택 교수 (가천대학교)

본 강연은 원자력 발전 시설과 소형 모듈 원자로(SMR) 대상 사이버 보안 현황, 중요성 및 사이버 보안 

정책/기술 개발 시 고려해야 하는 사항에 대한 강연입니다. 본 강연에서는 먼저 원자력 사이버 보안의 

개요와 관련 표준, 기술 지침을 살펴보고 현재 보안 현황, 추진 현황 및 주요 고려 사항을 짚어봅니다. 

특히, 최근 이슈가 되고 있는 SMR의 특성과 함께 예상되는 사이버 위협을 소개하고, SMR 대상 사이버 

위협에 대응하기 위한 보안대책 적용 시 핵심적으로 고려해야 할 사항들을 제시하고자 한다.

Session 20 (105호)
loT 및 CPS 보안

스마트선박 OT 사이버위협 및 시나리오 개발

박개명 팀장 (한국선급협회)

2017년에 국제해사기구는 해사 사이버 리스크 관리를 권고하였고. 2017년에 당시 세계 1위인 선사인 

머스크는 3500억 이상의 사이버 피해가 있었다. 이후 선박 및 항만에 대한 사이버보안 사고 증가하고 

있는 추세이고, 2024.7월부터 계약하여 건조되는 선박은 강제적으로 선박의 사이버보안 검사가 

시행하도록 국제선급협회는 규정을 만들었다. 또한, 미국은 선박 및 항만에서의 사이버사고 대응을 

위해서 2020년에 ‘Vessel Cyber Risk Management Work Instruction’, 2025년에는 ‘Final Ruel & 

Request for Comment on New Cybersecurity Regulation for the Marine Transportation 

System’을 고시하였다. 이러한 환경에 맞춰 스마트선박에서 일어날 수 있다. 사이버위협과 시나리오를 

개발 하기 위해서 선박의 네트워크와 선박 OT 장비인 전자해도시스템의 규정 및 프로토콜을 소개하고 

위협 시나리오와 데이터 흐름을 소개한다. 또한 현재 개발되어 설치된 Smartship 시스템에 대해서는 

스마트선박 Level에 따라 시나리오가 변경될 수 있음을 소개한다. 향후 과제로 선박에서 사이버사고를 

탐지하고 해결하는 기술 개발은 관련 데이터 확보가 필요하다. 이를 해결하는 방법으로 테스트베를 

활용하고 관련 연구를 검증하는 절차에 대한 계획을 소개한다.

Session 20 (105호)
loT 및 CPS 보안

OT의 End Point 보안! PLC/RTU/DCS/HMI 등 취약성, 글로벌 첫 실적용 사례

유창훈 대표 (센스톤)

NIS2 등 글로벌 규제 강화로 OT 환경의 보안은 필수적이다. 그러나 OT환경의 End Point 영역에 대한 

접근제어는 패스워드 기반으로 취약하다. IT환경에서의 다양한 접근제어/인증 방식 적용이 불가능하다. 

보고에 따르면 PLC, RTU, DCS, HMI 등이 공격에 크게 노출되어 있으며, 접근 통제가 어렵다. 이를 

해결하기 위해 OT 네트워크 환경 변경 없이 단방향 다이내믹 인증을 적용하는 방식이 도입되었다. 이 

기술은 인증 정보 탈취 및 재사용을 원천 차단하며, 유효한 감사로그 관리까지 가능하게 한다. 이를 통해 

IEC 62443 등 국제 보안 기준을 충족시키며, 현재 글로벌 제조사 및 실제 운영 환경에서 적용 사례가 

있어 소개한다.

Session 21 (101호)
보안 거버넌스와
스킬업

사이버보안 직무 역량 측정을 통한 인력수급 문제 해소방안

- K-Cyberseek or K-CYBERABILITY -

홍순좌 부사장 (코어시큐리티)

미국, 유럽, 한국의 사이버보안 인력 양성 및 역량 평가 체계를 비교 분석하고, 한국의 전략적 대응 방안을 

모색한다. 미국은 NICE 프레임워크를 기반으로 연방정부와 민간이 협력하여 인력을 양성하며, 유럽은 

ENISA 및 REWIRE 프로젝트를 통해 교육과 정책을 체계적으로 추진하고 있다. 한국은 IITP 연구개발 

과제를 통해 클라우드 기반 사이버 훈련장 구축과 정량화된 역량 평가 시스템을 개발하며, 글로벌 

시장에서 경쟁력을 확보하려 한다. 한국 내 사이버보안 인력 수급 문제를 해결하기 위해 Cyberseek, 

CYBERABILITY와 같은 데이터 기반 플랫폼 도입이 필요함을 강조하며 개발 전략을 제안한다.

Session 21 (101호)
보안 거버넌스와
스킬업

보안 인식 수준 측정을 위한 사이버 모의훈련 정량적 평가 방법

이용수 대표 (메타에씨케이)

본 연구는 기존 모의훈련 시스템의 한계를 보완하고 최신 사이버 공격 유형까지 반영한 통합 사이버 위협 

대응 모의훈련 평가 시스템을 구축하는 것을 목표로 한다. 이메일을 통한 전통적 공격뿐 아니라 다양한 

최신 위협을 포함한 시나리오 기반 훈련이 가능하며, 평가 항목의 근거를 마련하고 정성적 평가지표를 

정량화함으로써 보다 객관적이고 신뢰도 높은 모의훈련 평가 체계를 제공한다.

정보보호 담당자는 평가 결과를 바탕으로 개인 및 그룹별 보안 인식 수준을 측정하고, 이에 적합한 

보안정책 적용과 수준별 교육을 시행할 수 있다. 또한 훈련 결과는 조직의 업무 분석, 인사 평가, 위험관리 

전략 등 경영정책 수립에도 반영될 수 있다.

Session 21 (101호)
보안 거버넌스와
스킬업

지역 정보보호 지원사업 추진 현황 및 성과

이용필 단장 (한국인터넷진흥원)

정보보호를 전국으로 확산하기 위하여 지역 정보보호 지원센터를 최초로 설립하기 시작한지 이제 10

년이 지났다. 그 동안 지역 정보보호 지원센터를 통해 지역 정보보호 인식제고, 정보보호 교육, 중소기업 

정보보호 지원사업 등 다양한 사업들을 추진해 왔다. 현재 전국에 10개의 지역 정보보호 지원센터가 

설립되어 있으며, 2개의 정보보호 클러스터가 구축되어 운영되고 있다. 그동안의 성과를 점검하고, 지역 

정보보호 확산을 위해 향후 10년의 새로운 방향성을 제시해 보아야 할 시점이다. 지역별로 다양한 

전략산업을 육성하고 있으며, 각 산업별로 디지털 전환이 빠르게 진행되고 있다. 디지털 전환 사회에서 

각 산업은 디지털 장비가 부착되어 네트워크로 연결되어 서비스를 제공하게 된다. 따라서 공급망 체계상 

중소기업부터 대기업까지 급변하는 디지털 전환 사회에서 정보보호 관련 침해사고가 증가하고 있으며, 

이러한 정보보호 관련 위험을 관리하고 대응하기 위한 노력이 각 산업별로 전국적으로 이루어져야 할 

것이다. 지자체와 협력하면서 지역 정보보호 생태계를 조성하고 정보보호 내재화를 추진하고자 하는 

지역 정보보호 사업은 새로운 전환기를 맞이하고 있다.

Session 22 (102호)
모빌리티 보안기술

Zero-day 공격에 대응 가능한 차량용 실시간 설명가능 침입 탐지 시스템

정성훈 교수 (숙명여자대학교)

정보통신 기술이 차량과 밀접하게 연계됨에 따라 자동차를 대상으로 하는 사이버 위협이 나날이 

증가하고 있다. 산업계와 학계의 노력으로 이러한 위협에 대응하는 차량 내부 네트워크용 침입 탐지 

기술이 꾸준히 연구개발 되고 있다. 그러나 (1) 기존에 알려진 공격에만 효과적으로 대응하거나 (2) 

탐지된 침입에 관한 세부 정보를 제공하지 않고 (3) 방법론이 복잡하여 차량 내에서 구현이 어려운 

문제가 있다. 이러한 문제를 해결하고자, 본 세션은 Controller Area Network를 사전에 알지 못하는 

공격으로부터 보호할 뿐만 아니라 공격에 대한 설명을 실시간으로 제공하는 침입 탐지 시스템 구현 

방법론을 다룬다. 이어 침입 방지 시스템의 구현에 있어 탐지된 공격 설명의 필요성을 다룬다.

Session 22 (102호)
모빌리티 보안기술

자동차 사이버보안의 “Back to the future”

심상규 부사장 (아우토크립트)

자동차 사이버보안이 의무화되면서 완성차 제조사와 부품사를 중심으로 사이버보안 역량 확보와 기술 

도입이 활발하다. 자율주행 지원 SDV 적용 뿐만 아니라 자동차에 다양한 통신 기능과 서비스의 적용이 

진행되며, 자동차 사이버보안의 필요성은 더욱 강조되고 있다. 자동차 사이버보안은 보안 분야 중에서 

융합보안 영역으로 인식되고 있으나 자동차가 진화함에 따라 IT보안과 물리보안까지도 포용하는 새로운 

보안이 필요하다.

Session 22 (102호)
모빌리티 보안기술

Toward Effective Automotive Fuzzing : Challenges and Insights

전상훈 교수 (국민대학교)

본 강연은 인공위성의 시스템적 이해를 돕기 위해 위성의 구성 요소와 역할, 궤도 역학의 기본 개념, 위성 

개발 절차, 우주환경, 위성 통신 시스템 등 핵심 주제들을 종합적으로 다룹니다. 일반인을 대상으로 

인공위성이 지구 궤도를 돌므로 인해 불가피한 인공위성 미션의 제약에 대해 직관적으로 설명하고, 

인공위성을 구성하는 부체계에 대해 소개합니다. 또한 어느정도 정형화 된 인공위성 개발 절차와 각종 

발사/우주 환경 시험에 대해 소개하고, 마지막으로 최근 각광 받고 있는 우주 광통신 시스템에 대해 

소개합니다.

Session 23 (103호)
XDR

XDR에 인공지능(Hybrid 기반의 보안 모델)을 더하다.

정일옥 박사 (이글루코퍼레이션)

지능화된 사이버위협에 대응하기 위해서 필수 조건이 되어 버린 XDR, 하지만, 준비가 되지 않은 XDR은 

오히려 데이터(로그 및 이벤트)의 양을 증가시키고, 오히려 SOC 대응을 어렵게 한다. 때문에 성공적인 

XDR을 위해서는 DATA 확장, AI 기반의 지능화된 분석, SOAR 기반의 자동화가 필수적이다. 본 

발표에서는 성공적인 XDR 요건 중 하나인 AI 기반의 지능화된 분석 기법에 대해서 알아본다. 이를 

위해서 기존의 이벤트 중심의 데이터에서 장기간의 데이터 분석, 위협인텔리전스를 통합한 데이터 확장 

등을 알아본다. 또한, 이를 기반으로 구현한 HYBRID 기반의 보안 모델(ML/DL/LLM) 활용 사례를 

상세히 다룬다.

Session 23 (103호)
XDR

ZT 통합 XDR (ZxDR)

박주선 부사장 (시큐어링크)

공격표면 증가와 공격기법의 고도화에 대응하기 위해 IPS, NDR, EDR 등의 다계층 보안솔루션들 및 

SOAR 및 SIEM 등 보안시스템들의 증가에 따라 운영 및 관리, 대응의 복잡함을 감소시키고 효과적인 

위협 가시화와 선제대응을 위해 도입된 XDR과 미국정부를 중심으로 세계적으로 빠르게 확산되고 

있으며 국내에서 정부주도 가이드라인 및 기술확산 사업이 추진되고 있는 제로트러스트 기술개념을 

적용하여 통합 관점에서의 XDR의 기술적 고려사항과 각 요소별 연계를 위한 오픈 API 등에 대한 검토

Session 23 (103호)
XDR

네트워크 가시성을 위한 신뢰 가능한 인공지능 기술

윤명근 교수 (국민대학교)

트래픽 증가 및 암호 통신 대중화는 네트워크의 가시성을 떨어뜨렸으며, 네트워크 관리 및 사이버 보안 

문제를 어렵게 만들고 있다. 본 강연에서는 네트워크로부터 수집된 패킷 및 플로우 통계 데이터를 분석할 

때, 신뢰성이 높은 결과를 도출할 수 있는 “AI for Security” 기술을 소개한다. 소개 기술은 인공지능 

모델의 판단 근거를 데이터로부터 추출하여 함께 제시함으로써 판단 결과의 신뢰성을 높일 수 있다. 본 

강연에서는 평문 패킷을 분석하는 기술과 암호 트래픽을 분석하는 기술을 각각 소개한다.

Session 25 (105호)
양자내성암호와
전환기술

암호 프리미티브를 혼합한 양자 내성 체계 기술 동향

손기종 팀장 (한국인터넷진흥원)

양자컴퓨터 기술 발전에 따른 현대 암호체계의 안전성 위험과 이에 대응하기 위한 양자내성 암호 전환 

기술의 개념을 다룬다. 특히 여러 암호 프리미티브를 결합하여 양자 내성암호 체계로 전환하는 기술 

동향을 소개하고, 표준화 동향 및 활용 사례를 살펴본다. 또한 국제 연구 동향과 향후 전망을 제시하며, 

국내 산업 적용 가능성을 모색해 실무자와 연구자들이 효율적이고 안전한 양자내성 체계를 구축하는 데 

필요한 전략을 제안한다.

Session 25 (105호)
양자내성암호와
전환기술

양자컴퓨팅 에뮬레이터를 이용한 해시 함수 기반 양자내성암호 안전성 동향 분석

이종헌 박사 (한국전자통신연구원)

본 발표는 소속 연구실에서 만든 양자 에뮬레이터인 큐크립톤 플랫폼을 활용하여 NIST PQC 

경연대회에서 채택된 암호시스템들 중 해시함수 기반 양자내성암호인 SPHINCS+에 대한 양자 자원 

분석 과정을 소개합니다.

먼저 SPHINCS+에 대한 설계 구조, 특징 등을 대략적으로 소개합니다. 그 다음 큐크립톤 플랫폼을 

소개를 하여 해당 개발 환경을 통한 양자 회로 설계 및 양자 자원 분석하는 과정에 대해 소개합니다.

소개를 마친후 SPHINCS+ 안정성 분석을 위해 알아야 하는 개념과 분석 접근 방법에 대해 설명을 한 후 

SPHINCS+내 핵심 모듈의 다양한 설계 버전에 대한 양자 자원 분석 비교를 수행합니다. 그 다음 전체 

암호시스템에 대한 양자 자원분석 비교를 수행하고 결과값에 대한 해석을 제시합니다.

마지막으로 양자내성암호 관련하여 주로 이루어지고 현재 연구 주제들을 언급하고 향후 예상되는 연구 

주제들과 예상 성과를 언급합니다.

Session 25 (105호)
양자내성암호와
전환기술

H/W 가속을 통한 쉽고 빠른 PQC 전환

주범수 그룹장 (ICTK)

최근 양자 컴퓨터의 등장과 그에 따른 보안체계의 준비가 대두되고 있음.

상용화에 대한 시기의 이견은 있으나 앞으로 다가올 미래인 Post Quantum과 관련하여, HNDL(Har-

vest Now, Decrypt Later) 등이 이야기 되고 있기에 이에 대한 방법으로 H/W를 통한 쉽고 빠른 PQC 

적용에 대해 발표.

Session 24 (104호)
신진연구자

딥러닝 기반 대칭키 암호분석 기법

석병진 교수 (한성대학교)

본 강연에서는 신경망 암호분석(Neural Cryptanalysis)라고 불리우는 대칭키 암호분석 분야의 최신 

분석 기법에 대해 다룬다. 신경망 암호분석 기법은 2019년 저명 암호학회 CRYPTO에서 경량블록암호 

SPECK에 대한 연구 결과가 발표되었으며, 고전 암호분석 기법 대비 향상된 분석 성능, 미지의 암호학적 

특성 탐색 가능성 등 여러 이점으로 인해 암호학계에서 많은 주목을 받고 있다. 본 강연에서는 신경망 

암호분석 기법에 대한 핵심 개념, 주요 연구 결과 및 향후 연구 방향성에 대해 다룬다.

Session 24 (104호)
신진연구자

자동 소프트웨어 테스팅 기술의 발전

전승호 교수 (가천대학교)

대부분의 장치들은 장치를 제어하기 위해 내부에 운영체제와 여러 소프트웨어를 탑재하고 있습니다. 

동시에 사물인터넷 등의 확산으로 인해 인터넷에 연결되는 장치의 수가 과거에 비할 수 없이 증가하고 

있습니다. 이에 따라, 보안 전문가가 장치의 취약점을 수동으로 분석하는 것에는 한계가 있으며, 일찍이 

자동 소프트웨어 테스팅에 필요성을 느끼고 관련 기술이 발전해 오고 있습니다. 본 강연에서는 과거 자동 

소프트웨어 기술에서 현재 AI를 활용한 기술의 발전 흐름을 망라합니다.

Session 24 (104호)
신진연구자

안전하고 투명한 네트워크 시스템을 위한 보안 기술 연구

권현수 교수 (인하대학교)

안전한 웹 통신을 위해 HTTPS는 TLS를 이용해 보안 채널을 구축하고 이를 통해 HTTP 메시지를 

주고받는다. 이 과정에서 TLS는 X.509 인증서를 사용해 서버를 검증하고 HTTP에서는 쿠키가 인증 

토큰으로 활용되어 로그인 정보 관리 및 사용자 인증에 사용될 수 있다. 인증서와 쿠키는 각각 네트워크 

계층과 응용 계층에서 인증을 책임지며 이들의 보안이 취약해질 경우 신뢰할 수 없는 서버와의 연결이나 

사용자 정보 유출과 같은 위험이 발생할 수 있다.

이번 발표에서는 각 계층에서 인증을 담당하는 메커니즘의 안전성을 분석하고 이를 개선한 연구성과를 

공유한다.

Session 25 (105호)
양자내성암호와
전환기술

양자보안기술 이해와 글로벌 양자내성암호 전환 추진동향

이석윤 교수 (서울대학교)

양자컴퓨팅의 위협에 대처하기 위하여 양자암호 통신분야에서 개발된 하드웨어 기반의 

양자키분배(QKD : Quantum Key Distribution)와 소프트웨어 기반의 양자내성암호(PQC : Post 

Quantum Cryptography)의 특성, 장단점 등 양자보안기술과 양자컴퓨터의 출현시기와 양자컴퓨팅 

공격에 취약한 공개키 암호를 양자내성암호로 전환하는 대책을 신속하게 수립 시행해야 하는 이유 등에 

대해 설명하고, 미국 국가기술표준원(NIST)의 PQC 표준 암호알고리즘 제정과 국가안보국(NSA)의 

PQC 전환 타임라인 등 해외의 PQC 전환 동향을 물론 국가정보원과 과학기술정보통신부가 공동으로 

2035년까지 국가암호체계 전반을 양자내성암호로 전환하기 위해 수립한 “양자내성암호 

마스터플랜”의 주요 내용과 우리 정부의 양자내성암호 전환 실행에 필요한 고려사항을 소개할 

예정입니다.




